
 

 

แนวปฏิบัติมาตรการรักษาความมันคงปลอดภัยข้อมูลส่วนบุคคล 

บริษทักาํหนดให้มีมาตรการรักษาความปลอดภยัของขอ้มูลในการรักษาความลบั การรักษาความ

น่าเชือถือ  และความพร้อมใชข้อ้มูล  รวมทงัป้องกันมิให้มีการนาํขอ้มูลส่วนบุคคลไปใชใ้นทางมิชอบหรือมีการ

แกไ้ขเปลียนแปลงขอ้มูลโดยไม่ไดรั้บอนุญาตจากเจา้ของขอ้มูลส่วนบุคคล   โดยกาํหนดแนวปฏิบติัไวด้งันี 

1. บริษทั กาํหนดให้บุคลากรทุกคนของบริษทั ตอ้งปฏิบติัตามพรบ.คุม้ครองขอ้มูลส่วนบุคคล และมี

หนา้ทีรักษาความปลอดภยัของขอ้มูลส่วนบุคคล  โดยไม่นาํขอ้มูลทีไดรั้บมาจากการปฏิบติังานไปใช้

เพอืวตัถุประสงคอื์น หรือทาํใหเ้กิดความเสียหายต่อบริษทั  

2. บริษทั กาํหนดบุคคลทีไดรั้บอนุญาตการเขา้ถึงขอ้มูล มีสิทธิเขา้ถึงขอ้มูลส่วนบุคคล  ให้เป็นไปตาม

คาํสงัหรือตามทีบริษทัมอบหมาย   

2.1 การเขา้ถึงขอ้มูลส่วนบุคคล  ตอ้งเป็นบุคคลทีไดรั้บมอบหมายเป็นลายลกัษณ์อกัษร และตอ้ง

กาํหนดใหมี้รหสัผา่น การเปลียนรหสัผา่นอยา่งสมาํเสมออยา่งนอ้ยทุก  วนั 

2.2 กาํหนดใหมี้ระบบการตรวจสอบอุปกรณ์ และ ระบบซอร์ฟแวร์ ทีมีประสิทธิภาพ  เพือป้องกนั

การรัวไหลของขอ้มูลส่วนบุคคล 

2.3 กําหนดให้มีการดูแล  อุปกรณ์  และสถานที เพือการรักษาความปลอดภัยจากบุคคลทีไม่

เกียวขอ้ง  พร้อมทงัมีระบบการบนัทึกขอ้มูลเขา้-ออก จากกลอ้งวงจรปิดตลอดเวลา 

3. กําหนดให้มีระบบการรายงานต่อผู ้บริหารระดับสูง อย่างสมาํเสมอ  หากพบอุปกรณ์  ระบบ

ซอร์ฟแวร์ หรือ ข้อมูลทีอาจนําไปสู่การรัวไหลของข้อมูลส่วนบุคคล  โดยรายงานต่อคณะ

กรรมการบริหารอยา่งนอ้ย ไตรมาสละครัง 

4. กรณีข้อมูลส่วนบุคคล ทีบริษทัไดจ้ดัเก็บ รวบรวม เกิดการรัวไหลจากความไม่เสถียรของระบบ

ซอร์ฟแวร์ และ/หรือ เกิดจากอาชญากรทางไซเบอร์(แฮกเกอร์) ทีเขา้มาทาํความเสียหายให้กบัตวั

ระบบขอ้มูล   บริษทัจะดาํเนินการปิดระบบ เพอืแกไ้ขทนัที  และแจง้ใหเ้จา้ของขอ้มูลทราบ พร้อมทงั

รายงานต่อสาํนกังานคณะกรรมการคุม้ครองขอ้มูลส่วนบุคคลภายใน 72 ชวัโมงนบัแต่บริษทัทราบ

การรัวไหลของขอ้มูลส่วนบุคคล 

 

 

 

 

 

 

 

 



 

 

มาตรการรักษาความมันคงปลอดภัยข้อมูลส่วนบุคคล 

 บริษทัจดัให้มีมาตรการรักษาความมนัคงปลอดภยัขอ้มูลส่วนบุคคลโดยครอบคุลมการเก็บรวบรวม ใช ้

และเปิดเผยขอ้มูลส่วนบุคคลสอดคลอ้งตามมาตรการรักษาความปลอดภยัทางดา้นสารสนเทศ ดงันี 

 

มาตรการ การควบคุม 

มา ต ร ก า ร รั ก ษ า ค ว า ม

มัน ค ง ป ล อ ดภัย ร ะ บ บ

สารสนเทศ 

1. ติดตงัระบบป้องกนัการบุกรุก (Firewall) 

2. ติดตงัซอฟตแ์วร์ป้องกนัไวรัส  

3. กาํหนดสิทธิการเขา้ถึง หรือการเขา้ใชข้อ้มูล 

3.1 สิทธิการเขา้ถึงไฟลข์อ้มูลระบบตอ้งไดรั้บการพิจารณาอนุมติัเท่าทีจาํเป็น 

3.2 สาํหรับเครืองคอมพิวเตอร์แม่ข่าย ดว้ยการพิสูจน์ตวัตนของผูเ้ขา้ใชง้าน 

3.3 อุปกรณ์สือบนัทึกขอ้มูล เช่น Thumb-Drive สาํหรับขอ้มูลระดบัชนัความลบั  

(ตอ้งไดรั้บอนุมติัจากผูบ้ริหาร ก่อนการใชง้าน) 

3.4 กาํหนดใหเ้ปลียนรหสัผา่นทุก  วนั 

4. ผูดู้แลระบบตอ้งสาํรองขอ้มูลอยา่งสมาํเสมอ 

4.1 สาํรองขอ้มูลทุกวนั 

4.2 สาํรองทงัระบบทุกสปัดาห์ 

4.3 กาํหนดการทดสอบระบบขอ้มูลทีสาํรอง ปีละ  ครัง 

5. เครืองคอมพิวเตอร์ และ เครืองคอมพิวเตอร์พกพา ตอ้งไดรั้บการปกป้องดว้ยรหสัผ่าน

ของระบบปฏิบติัการทุกครัง และควร Log off ทุกครังเมือไม่ใชง้าน 

6. ซอฟแวร์ทีนาํมาใชใ้นการประมวลผลและจดัเก็บขอ้มูลลบั หรือขอ้มูลสาํคญั ทงัทีไดม้า

จากการพฒันาขึน หรือจากการซือมา ตอ้งไดรั้บการตรวจสอบ ควบคุมและอนุมติั ตาม

อาํนาจดาํเนินการอยา่งเหมาะสม 

7. ทบทวน และปรับปรุงมาตรการอย่างนอ้ยปีละ  ครัง เพือใหส้อดคลอ้งกบัสถานการณ์

ปัจจุบนั 

การใชง้าน E - Mail 1. บญัชี E – Mail ตอ้งไดรั้บการปกป้องดว้ยรหสัผ่าน 

2. พนืทีจดัเก็บ E – Mail บนเครืองเครือแม่ข่ายส่วนกลางของผูใ้ชง้านมีขนาดทีจาํกดั ทงันี

ผูใ้ชง้านตอ้งเก็บรักษา E – Mail ทีเกียวขอ้งกบัการทาํงาน เท่านนั 

3. หา้มใชบ้ญัชี E – Mail ของบริษทั เพือกระทาํการใดๆ ทีเกียวขอ้งกบัสิงผิดกฎหมาย 

พรบ.ขอ้กาํหนด และ พรบ.ว่าดว้ยการกระทาํผิดเกียวกบัคอมพิวเตอร์ พ.ศ.  หรือ 

นโยบาย ต่างๆ ทีบริษทักาํหนด 

4. ผูใ้ช้งานตอ้งใชค้วามระมดัระวงัเมือจาํเป็นตอ้งเปิดไฟลแ์นบทีไดรั้บจากผูส่้งทีไม่รู้จกั 

ซึงไฟลแ์นบนนัอาจมีไวรัส หรือโปรแกรมแฝง 

5. หา้มส่งขอ้มูลเทจ็ ขอ้มูลทีก่อใหเ้กิดความเสียหายต่อบริษทั หรือบุคคลอืนๆ 



 

 

มาตรการ การควบคุม 

การรักษาความปลอดภยั 1. จดัใหมี้การควบคุมการเขา้ – ออกในบริเวณ หอ้งควบคุมเครือข่าย เฉพาะผูดู้แลระบบ  

2. ไม่นาํอุปกรณ์หรือชินส่วนใดออกจากห้องควบคุมเครือข่าย และไม่นําเครืองมือหรือ

อุปกรณ์อืนใดเชือมเขา้เครือข่าย ไม่คดัลอกหรือทาํสาํเนาแฟ้มขอ้มูลใดๆ  เวน้แต่ไดรั้บ

อนุญาต 

3. การควบคุม เปลียนแปลง ปรับปรุง หรือแกไ้ขระบบเทคโนโลยีสารสนเทศ ตอ้งมีการ

กาํหนดผูรั้บผิดชอบและผูมี้อาํนาจในการดาํเนินการ 

4. ใหมี้การแยกบญัชีผูใ้ชง้านออกจากกนัสาํหรับระบบงานทีใชใ้นการพฒันาทดสอบและ

ระบบงานจริง 

การป้องกนัความเสียหาย 1. ระบบป้องกันไฟฟ้าขัดข้อง โดยมีระบบไฟฟ้าสํารองสําหรับระบบคอมพิวเตอร์

เครือข่าย 

2. ระบบควบคุมอุณหภูมิและความชืน เนืองจากระบบคอมพิวเตอร์อาจทาํงานผิดปกติ

ภายใตส้ภาวะอุณหภูมิหรือความชืนทีไม่เหมาะสม 

3. ติดตงักลอ้งวงจรปิดบริเวณพืนทีหอ้งควบคุมเครือข่าย  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


